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摘　要：针对传统的数据隐私保护算法存在执行时间较长，隐匿率较高，适应性较差等问题，提出基于密度聚类的

网络数据隐私保护算法，在大数据环境下，随机生成一个满足给定的大数据环境下网络隐私数据特征的变换函数，

然后利用这个变换函数对原始的网络隐私数据的数值进行变换，并将变换后的数值作为随机化回答的结果；然后

根据网络的特征对网络节点进行密度聚类分析，生成符合大小的任意形状的簇，通过量化网络隐私数据信息丢失

量和网络隐私数据结构信息丢失量对隐私数据进行有效性分析；最后在成功生成的簇内插入真实网络节点，通过

增加边等技术，完成对网络数据信息的隐私保护。仿真实验结果证明，所提算法具有较好的隐私保护效果，在对多

种不同背景知识攻击的情况下，具有较好的适应效果．
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１　引言

随着互联网技术的快速发展，推进整个社会进

入了大数据时代［１］．大数据环境中蕴藏着众多有价

值的信息，是政府机构以及大中型企业的宝贵财富．

同样的，大数据时代的到来也意味着风险和挑战［２］，

个人数据的网络化与透明化已经成为不可阻挡的大

趋势，网络数据隐私保护就是其中表现尤为突出的

一个问题［３］．隐私泄露在大数据时代防不胜防．在网

络中留下的数据信息很可能被恶意利用，造成意外

甚至是难以挽回的经济损失［４５］．因此需要对大数据

环境下的网络数据隐私保护算法进行研究．现行的
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大数据环境下基于可扩展加密的传感器网络数据隐

私保护算法［６］，通过使用复数的加法法则进行可扩

展网络数据聚合，通过分段密钥来实现大数据环境

下的网络数据隐私保护．存在网络隐私数据丢失严

重，算法执行时间过长等问题［７］．对于如何更好地对

大数据环境下的网络数据进行隐私保护引起了社会

各界人士的广泛关注．

文献［８］提出基于主成分分析的网络数据隐私

保护算法，该方法在对原始网络数据训练样本集进

行转换的过程中，灵活性较低，导致网络数据的隐私

保护安全性低．文献［９］提出基于数据分割与分级的

网络数据隐私保护算法，该算法对网络数据的隐私

保护执行时间较长，适应性较差．

针对上述问题的产生，本文提出基于密度聚类

的网络数据隐私保护算法．

２　大数据环境下网络数据隐私保护算法研究

２．１　基于转换随机化回答的网络隐私数据处理与

重构

　　转换随机化回答的网络隐私数据处理思想是：

首先要随机生成一个满足给定的大数据环境下网络

隐私数据特征的变换函数，然后利用这个变换函数

对原始的网络隐私数据的数值进行变换［１０］，并将变

换后的数值作为随机化回答的结果，具体描述过程

如下．

大数据环境下假设给定网络隐私数据集合犃＝

犪１，犪２，…，犪｛ ｝犾 ，则其中网络隐私数据元素的均值和

方差分别用式（１）、（２）表示：

犃
－

＝
１
犾∑

犾

犻＝１

犪犻 （１）

σ
２
犃 ＝

１
犾－１∑

犾

犻＝１

（犪犻－犃
－

）２ （２）

式中，犾表示网络隐私数据的属性值；犻表示网络隐私

数据的特征向量；犪犻为网络隐私数据的信息损失．

在大数据环境下给定网络隐私数据集合犅＝

犫１，犫２，…，犫｛ ｝犿 ，则网络隐私数据元素均值和方差为

犅
－

＝
１
犿∑

犿

犻＝１

犫犻 （３）

σ
２
犅
１
犿－１∑

犿

犻＝１

（犫犻－犅
－

）２ （４）

式中，犿表示网络隐私数据所占样本的比例；犫犻表示

网络隐私数据的训练样本．对数值类的网络隐私数

据狓，网络隐私数据的随机化函数为

狉（狓）＝犪狓＋犫 （５）

式中，犪∈犃，是从网络隐私数据集合犃中随机选择

的一个元素，而犫∈犅，是从网络隐私数据集合犅中

随机选择的一个元素，则通过转换后的网络隐私数

据可以通过以下公式计算得到：

狔＝狉（狓） （６）

则发布网络隐私数据集犇′ 中的的狀条记录所对应

的网络隐私数据属性犃狋的取值为

犢＝ 狔１，狔２，…，狔｛ ｝狀 （７）

可以转换为式（９）进行计算：

犢＝犚（犡） （８）

式中，犚（犡）表示网络隐私数据的相似数据样本，且

狔犻＝狉（狓犻），犻＝１，２，…狀．

按照上述转换随机化回答方法，将原始网络隐

私数据狓转换成如下公式计算：

狔＝狉（狓）＝犪狓＋犫 （９）

当网络隐私数据元素的均值犃
－

≠０时，原始网

络隐私数据狓的估计量为

狓^＝
狔－犅

－

犃
－

（１０）

式中，网络隐私数据的估计量狓^是原始网络隐私数

据的无偏估计量．则原始网络隐私数据集犇中的狀

条记录所对应的属性犃狋的取值通过式（８）计算

可得．

假设犡符合高斯分布犖（μ狓，σ
２
狓），σ２狓表示网络隐

私数据的标准差；狓
－

是μ狓 的无偏估计量，表达式

如下：

狓
－

＝
１
狀∑

狀

犻＝１

狓犻 （１１）

式中，狓犻表示网络隐私数据的随机化参数，是未知

的，用狓
－

犻代替狓犻，得到网络隐私数据估计量为

狓
－

犻＝
１
狀∑

狀

犻＝１

狓^犻＝
１
狀∑

狀

犻＝１

狔１－犅
－

犃
－ ＝

狔
－

－犅
－

犃
－

（１２）

为了减小计算量，可设犅
－

＝０，得到原始网络隐

私数据狓均值的估计值为

狓^＝
狔
－

犃
－

１

狀犃
－∑

狀

犻＝１

狔犻 （１３）

另一方面原始网络隐私数据均值方差计算公

式为

ｖａｒ（狓）＋σ２犃狓
－
２
＋σ

２
犅 （１４）

式中，犃
－

２表示网络隐私数据的伪造样本均值；狓
－
２表

示网络隐私数据的伪造样本无偏估量．并进行加权

２０１
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融合，可以转换为以下公式进行计算：

ｖａｒ（狓）＝
ｖａｒ（狔）－σ２犃狓

－
２
－σ

２
犅

σ
２
犃＋犃

－
２

（１５）

式中，狓
－

为未知量，用^狓＝狔
－

犃
－
代替，可以得到原始网

络隐私数据狓的方差估计值：

犛^２＝

１
狀－１∑

狀

犻＝１

（狔犻－狔
－

）－
σ
２
犃狔

－
２

犃
－
２
－σ

２
犅

σ
２
犃＋犃

－
２

（１６）

利用网络隐私数据集合犃中元素的均值犃
－

和方

差σ
２
犃，以及网络隐私数据集合犅中元素的方差σ２犅，

并通过发布网络隐私数据集犇′中属性犃狋的取值，

根据式（１３）和式（１６），计算出^狓和犛^２的取值．然后

以此作为原始网络隐私数据集犇中属性犃狋的取值

的分布特征犖（^狓，^犛２），进而实施网络隐私数据的分

类处理．

２．２　基于密度聚类的网络数据隐私保护算法

根据大数据环境下网络的特征，生成符合大小

的任意形状的簇，最后对成功生成的簇，计算每个簇

中应生成网络隐私数据真实节点的数目，通过增加

边等技术手段，完成对网络数据信息隐私保护．具体

描述过程如下．

定义１　 网络隐私数据量化信息丢失量．假设

犆犾狋是网络中的一个簇，准标识符表示为

犙＝（狀１，狀２，…狀狊，犮１，犮２，…，犮狋） （１７）

则泛化准标识符产生网络隐私数据信息丢失

量为

犙犔（犆犾狋）＝ 犆犾狋  ∑（
犚犪狀犵犲（狀犻）

狊狌犫（犮）

狊

犻＝

［ ］
１

（１８）

式中，犆犾狋 表示网络簇中节点的数量；狀犻表示网络

隐私数据中簇的节点度．设共生成簇的数量为犿

个，则网络隐私数据总信息丢失量为

犜犙犔（犌）＝∑
犿

犻＝１

（犙犔（犆犾犽）） （１９）

定义２　 网络隐私数据结构信息丢失量．假设

大 数 据 环 境 下 网 络 犌 ＝ （犞，犈），犞 ＝

狏１，狏２，…，狏｛ ｝狀 ，网络中某一个簇犆犾犽节点集合为犞

＝ 狏１，狏２，…，狏｛ ｝狀 ，则该网络簇中节点狏犻 的度为

犽（狏犻），与网络节点狏犻相连接的其他网络节点可以形

成的边的最大数目表达公式为

犜（狏犻）＝犽（狏犻）（犽（狏犻）－１）／２ （２０）

式中，犽表示网络数据的隐私参数．在大数据环境中

与网络节点狏犻相连接的其他网络节点形成边的实

际数目为犈（狏犻），则网络节点狏犻的网络聚集系数计

算为

犆（狏犻）＝犈（狏犻）／犜（狏犻） （２１）

故大数据环境下网络犌的聚集系数之和为

犉犙犔＝∑
狀

犻＝１

犆（狏犻） （２２）

根据式（２２）计算网络簇犆犾狋聚集系数和为

犈犙犔＝∑
犿

犻＝１

（∑
犆犔

犻＝１

犆（狏犻）） （２３）

式中，犆犔 表示网络隐私数据的限定性阈值．求取

网络隐私数据总结构信息丢失量计算公式如下

犖犜犙犔＝犉犙犜－犈犙犔 （２４）

假设生成网络真实节点的总数目为犖，共同生

成簇数量为犿，则每个簇中生成真实网络用户数量

为犖犻为

犖犻＝
狀犻

狀１＋狀２＋…，＋狀（ ）
犿
犖 （２５）

式中，狀犻代表网络第犻个簇中的节点数目，且１≤犻≤

犿．最后，在不改变其他网络节点连接的前提下，选

择度数最少的网络节点，分别与新生成的网络真实

节点相连接．从而实现大数据环境下网络数据隐私

保护．

３　仿真实验结果与分析

本实验环境使用ＣＰＵ为主频３．２ＧＨｚＣｏｒｅ

ｉ５，内存为８ＧＢ，操作系统使用虚拟机下的 Ｗｉｎ

ｄｏｗｓ７系统，开发语音使用 ＶｉｓｕａｌＣ＋＋６．０和

ＭＡＴＬＡＢ８．５．实验数据来自英国ＢＰ公司的有邮

件数据集，其中包含２００名用户、８０万封以上的邮

件，放在４０００个左右的文件夹中．选取其中２０１０．

１．３，２０１１．４．８，２０１３．６．７和２０１４．８．１０的数据，删

除其中重复数据，将不同的发件人作为大数据环境

中的网络节点，邮件往来作为节点间的边，与客户之

间的通信次数作为边权重，统计结果得到网络中共

有８２０００多个节点，３２００００多条边．仿真实验将从

算法执行时间，防御不同类型攻击时隐匿率的变化，

以及算法适应效果等方面对本文所提算法进行

分析．

在大数据环境下对网络节点更改数量变化时，

比较３种更新方式（添加节点、修改节点、删除节点）

执行时间的差异．如图１所示的更改网络节点数目

分别为１００，２００，３００，４００，５００，６００，７００，８００．

通过图１可以发现，在对网络节点进行删除时，

３０１
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图１　更改网络节点数目对算法执行时间的影响

执行时间变化幅度最大，当网络节点添加时，执行时

间变化幅度最小，以上３种网络隐私数据变动的执

行时间均随着网络节点更改数目的增加而增加．

大数据环境下网络数据隐匿率为网络数据隐匿

网络节点数／网络节点边数占网络中总节点数／边数

比例．从图２中可以看出，根据２．２节中式（２０）可

知，网络数据隐私参数犽越大，大数据环境下的网络

隐私数据的隐匿率越小，网络数据隐私泄露程度也

越小．

图２　不同背景知识的攻击下对网络隐私隐匿率影响

图３　不同算法中隐匿率迭代次数变化趋势对比

通过图３可以看到，在经过多次迭代后，文献

［８］的算法与文献［１０］的算法中，网络数据隐匿率呈

几何增长形式，在迭代５次之后已经无法满足网络

数据隐私保护对隐匿率（小于０．６）要求．本文所提

算法在网络数据隐匿率上有所升高，但效果并不明

显，且网络数据隐匿率始终在要求范围之内，说明本

文所提算法在多次迭代更新情况下对网络数据隐私

保护的效果较强，适应性较好．

４　结束语

针对传统方法存在的问题．提出基于密度聚类

的网络数据隐私保护算法，仿真实验结果证明，本文

所提算法具有较好的网络数据隐私保护效果且网络

数据隐匿率在要求范围内（隐匿率小于０．６）．所提

算法在对多种不同背景知识攻击的情况下，具有较

好的适应效果．
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